BUPATI LABUHANBATU
PROVINSI SUMATERA UTARA

KEPUTUSAN BUPATI LABUHANBATU
NOMOR 480/ &} /KOMINFO/2025

TENTANG

PENETAPAN COMPUTER SECURITY INCIDENT RESPONSE TEAM
KABUPATEN LABUHANBATU (LABUHANBATU-CSIRT)

Menimbang

BUPATI LABUHANBATU,

a. bahwa pemanfaatan teknologi informasi dan

komunikasi (TIK) maupun teknologi terkait dapat
menychbabkan Kerawanann dan ancamain Sivct yaing
meliputi aspek kerahasiaan, keutuhan,
ketersediaan, nir-sangkal, otentisitas, dan
akuntabilitas, sehingga dibutuhkan penyediaan

pelayanan publik yang cepat, andal, dan aman;

. bahwa penyelenggara sistem elektronik wajib

menyediakan sistem pengamanan yang mencakup
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dan pemulihan terhadap ancaman dan serangan
yang menimbulkan gangguan, ke gagalan, dan

kerugian;

. bahwa untuk menjamin sistem elektronik dapat

beroperasi secara terus menerus, maka diperlukan

mekanisme penanggulangan insiden dan/atau
; -
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penanggulangan dan pemulihan insiden siber;

. bahwa berdasarkan pertimbanagn sebagaimana

dimasud pada huruf a, b,dan huruf c, maka perlu
menetapkan Keputusan Bupati tentang Penetapan
Computer Security Incident Respon Team

Kabupaten Labuhanbatu (Labuhanbatu-CSIRT).



Mengingat

.Cs)

Undang-Undang Nomor 11 Tahun 2008 tentang

Informasi dan Transaksi Elektronik (Lembaran
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Tambahan Lembaran Negara Republik Indonesia
Nomor 4846) sebagaimana telah diubah dengan
Undang-Undang Nomor 19 Tahun 2016 tentang
Perubahan Atas Undang-Undang Nomor 11 Tahun
2008 Tentang Informasi dan Transaksi Elektronik

(Lembaran Negara Republik Indonesia Tahun 2016
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Indonesia Nomor 5952);

Undang-Undang Nomor 14 Tahun 2008 tentang
Keterbukaan Informasi Publik (Lembaran Negara
Republik Indonesia Tahun 2008 Nomor 61,
Tambahan Lembaran Negara Republik Indonesia
Nomor 4848);

Pelayanan Publik (Lembaran Negara Republik
Indonesia Tahun 2009 Nomor 112, Tambahan
Lembaran Negara Republik Indonesia Nomor 5038);

Undang-Undang Nomor 23 Tahun 2014 tentang
Pemerintah Daerah (Lembaran Negara Republik
Indonesia Tahun 2014 Nomor 244, Tambahan
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sebagaimana telah diubah beberapa kali terakhir
dengan Undang-Undang Nomor 9 Tahun 2015
tentang Perubahan Kedua Atas Undang-Undang
Nomor 23 Tahun 2015 tentang Pemerintahan
Daerah (Lembaran Negara Republik Indonesia

Tahun 2015 Nomor 244, Tambahan Lembaran

Negara Republik Indonesia Nomor 5672);

Undang-Undang Nomor 21 Tahun 2024 Tentang
kabupaten Labuhanbatu di Provinsi Sumatera Utara
(Lembaran Negara Republik Indonesia Tahun 2024
Nomor 119, Tambahan Lembaga Negara Republik

Indonesia Nomor 6941);



6.

10.

Peraturan Pemerintah Nomor 71 Tahun 2019
tentang Penyelenggaraan Sistem dan Transaksi
ElcKtronik (Lembarain Ncgara Republik Indoncsia
Tahun 2019 Nomor 185, Tambahan Lembaran
Negara Republik Indonesia Nomor 6400);

Peraturan Presiden Nomor 95 Tahun 2018 tentang
Sistem Pemerintahan Berbasis Elektronik
(Lembaran Negara Republik Indonesia Tahun 2018
Nomor 182);

Peraturan Menteri Dalam Negeri Nomor 80 Tahun
2015 tentang Pembentukan Produk Hukum Daerah
(Berita Negara Republik Indonesia Tahun 2015
Nomor 2036), sebagaimana telah diubah dengan
Peraturan Menteri Dalam Negeri Nomor 120 Tahun
2018 tentang Perubahan atas Peraturan Menteri
Dalam Negeri Nomor 80 Tahun 2015 tentang
Pembentukan Produk Hukum Daerah (Berita
Negara Republik Indonesia Tahun 2018 Nomor 157);
Peraturan Daerah Kabupaten Labuhanbatu Nomor 2
Tahun 2016 tentang Pembentukan Perangkat
Daerah Kabupaten Labuhanbatu (Lembaran Daerah
Kabupaten Labuhanbatu Tahun 2016 Nomor 2)
sebagaimana telah diubah dengan Peraturan
Daerah Kabupaten Labuhanbatu Nomor 1 Tahun
2019 tentang Perubahan Atas Peraturan Daerah
Kabupaten Labuhanbatu Nomor 2 Tahun 2016
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Citaing Pombentukan
Labuhanbatu (Lembaran Daerah Kabupaten
Labuhanbatu Tahun 2019 Nomor 1);

Peraturan Bupati Labuhanbatu Nomor 13 Tahun
2024 tentang Manajemen Keamanan Informasi
Sistem pemerintahan Berbasis Elektronik (Berita
Daerah Kabupaten Labuhanbatu Tahun 2024
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Menetapkan

KESATU

KEDUA

KETIGA

KEEMPAT

MEMUTUSKAN :

KEPUTUSAN BUPATI TENTANG PENETAPAN
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KABUPATEN LABUHANBATU (LABUHANBATU-CSIRT).

Menetapkan Computer Security Incident Response Team
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susunan keanggotaan dan tugas sebagaimana tercantum

dalam Lampiran Keputusan ini.

Labuhanbatu-CSIRT mempunyai layanan penanganan

insiden siber, berupa:

1. Layanan penanggulangan dan pemulihan Insiden
Siber;

2. penyampaian informasi Insiden Siber kepada pihak
terkait; dan

3. diseminasi informasi untuk mencegah dan/atau

mengurangi dampak dari Insiden Siber.

Labuhanbatu-CSIRT memiliki fungsi Utama berupa:
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1. pemperian periigatain (STRait Keamanaii Oioer,;

2. perumusan panduan teknis penanganan Insiden
Siber;

3. pencatatan setiap laporan/aduan yang dilaporkan,
pemberian rekomendasi langkah penanganan awal
kepada pihak terdampak;

4. pemilahan (triage) Insiden Siber sesuai dengan
Kriteria yang ditctapran dalaim rangKa
memprioritaskan Insiden Siber yang akan ditangani;

S. penyelenggaraan koordinasi penanganan Insiden
Siber kepada pihak yang berkepentingan; dan

6. diseminasi informasi untuk mencegah dan/atau

mengurangi dampak dari Insiden Siber.

: Labuhanbatu-CSIRT memiliki fungsi lainnya berupa:
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KELIMA

KEENAM

KETUJUH

KEDELAPAN

penanganan artefak digital;

AN

pemberitahuan hasil pengamatan potensi ancaman;
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analisis risiko Keamanan Siber; dan

o o

konsultasi terkait kesiapan penanganan Insiden
Siber.

Labuhanbatu-CSIRT memiliki konstituen yaitu Perangkat
Daerah penyelenggara sistem elektronik di lingkungan
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Untuk kelancaran pelaksanaan tugas Labuhanbatu-
CSIRT dapat berkoordinasi dan bekerja sama dengan

pihak-pihak lain.

Segala biaya yang timbul akibat ditetapkannya
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dan Belanja Daerah Kabupaten Labuhanbatu.
Keputusan ini berlaku sejak tanggal ditetapkan.

Ditetapkan di Rantauprapat
pada tanggal 23 (Mg 2025

BUPATI LABUHANBATU,
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